L’'Intelligenza Artificiale al
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Intelligenza Artificiale vs Privacy

di TULLIO PIRONE

Lintelligenza Artificiale (Al) sara certamente
la compagna di vita di ciascuno di noi sul la-
voro negli anni a venire. Tuttavia, la genera-
lita degli utenti non sa molto dell'Intelligen-
za Artificiale, perché la tecnologia che essa
esprime semplicemente non “ci aspetta’,
non ci consente di prendere troppo tempo
per capire quali saranno i suoi ultimi svilup-
pi e, quando se ne fosse compresa da parte
nostra una parte del suo funzionamento,
questo sembra essere superato dalle con-
tinue evoluzioni. Di essa, tuttavia, una cosa
la abbiamo gia capita: il suo uso consente
di dedicarci al lavoro piu “raffinato”, quello
dove siamo chiamati ad intervenire metten-
do la nostra parte pit intuitiva, pit profonda
ed umana, evitando di dover compiere lavo-

razioni ripetitive e spesso anche noiose.

Il problema non sembra, per lo meno al
momento, quello di determinare un limite
allintervento dell’Intelligenza Artificiale nel
mondo del lavoro quanto, piuttosto, quel-
lo di definire i limiti delle informazioni che
questo modello e in grado di “catturare” e di
diffondere senza che ci sia un vero controllo
da parte di ciascuno di noi. Lo “scontro”, ad
oggi, e poi quello che emerge tra due diverse
discipline normative, e tra due opposte esi-
genze- Quella che dovuta al Regolamento
Generale sulla protezione dei dati personali
- (GDPR) che e una fonte di rango primario a
livello europeo (Regolamento UE 2016/679)
e ladisciplina, sempre di primo livello, dovu-
ta al Regolamento UE 2024/1689 (Al-Act) in
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tema di regole di armonizzazione dell’intel-
ligenza artificiale.

Il legislatore europeo, come sembra eviden-
te, ha dovuto ultimamente disciplinare una
realta completamente nuova, quella dell’Al,
della quale non possedeva che pochi ele-
menti di valutazione ed i cui precedenti re-
golatori non aiutavano a prendere decisioni
avvedute posta l'innovativita della materia.
Si doveva aver cura di non imbrigliare la ca-
pacita innovativa dell’Intelligenza Artificiale
e, al contempo, era necessario proteggere
i cittadini europei contro gli effetti nocivi di
una materia, quella dell’Al, di cui si avver-
tivano i possibili rischi di lesione dei dirit-
ti fondamentali quali sono linfluenza sui
comportamenti umani, la loro biometria, il



riconoscimento delle loro emozioni e, so-
prattutto, il loro diritto ad essere lasciati soli
(privacy).*

Il problema? Superare il “dilemma” di
Collingridge

Non si € lontani dal vero se si dovesse pen-
sare che il problema principale di compren-
dere I'Al affondi le sue radici proprio dall’in-
certezza degli sviluppi che si potranno avere
del suo uso.

Per comprendere le problematiche riferite
all’Al si potrebbe cominciare, schematizzan-
do il ragionamento, come segue: tanto piu
si sviluppa una innovazione, tanto piu si ri-
ducono i margini che restano per intervenire
per apportare modifiche. Questo porta ad
una inevitabile frustrazione dei suoi utiliz-
zatori. Uno studioso della materia, un certo
Collingridge, al quale si deve quello che &
stato ribattezzato come “dilemma” spiega-
va: “E estremamente difficile prevedere gli
effetti di una nuova tecnologia finché non
€ ampiamente utilizzata, ma una volta che
gli effetti diventano evidenti, & spesso trop-
po tardi per intervenire efficacemente”?
Detto altrimenti, le conseguenze sociali di
una tecnologia non si possono prevedere,
siccheé quando di essa si scoprono effetti
non desiderati, la tecnologia, avendo nel
frattempo influenzato il tessuto economico
e quello sociale di un paese, rende molto
difficile che se ne riprenda successivamente
il controllo. La prospettiva, vista cosl, & poco
confortante, perché il “dilemma di Collin-
gridge” sembra dirci che questa tecnologia,
avendo gia permeato nel profondo il nostro
modo divivere, & gia ora di difficile controllo.
Occorre comprendere quale é il problema o,
forse, meglio, cosa occorre fare, per tutelarci
da uno strumento che, ad oggi, gia sembra
irrinunciabile.

In fondo, a volerci riflettere, si tratta di come
poter bilanciare lo sviluppo tecnologico con
la necessita di prevenire i suoi effetti indesi-
derati. Nulla di nuovo, certo. Ma Collingrid-

ge ha analizzato il problema del “controllo”
sulla tecnologia, ovverosia la capacita di
indirizzare 'uso e lo sviluppo di essa. Ma il
controllo subisce notevoli influenze che si
possono tradurre cosi: 1) c'e un problema
di conoscenza della nuova tecnologia che
rende sempre molto difficile prevedere gli
effetti sul lungo periodo perché di essa man-
ca l'esperienza che deriva dalla pratica, man-
ca una informazione corretta e, volendo,
manca soprattutto la diagnosi dell'impatto
ultimo sulla societa, sullambiente, sull’eco-
nomia e sull’etica dello sviluppo; 2) vi € un
problema che attiene al potere. Ovverosia,
le tecnologie, quando sono diffuse, tendono
a creare “interdipendenze” tra gli individui e
legano al loro funzionamento tra di loro di-
versi soggetti economici, politici e sociali per
cui diviene difficile poter tornare indietro.
Senza contare, in ultimo, che le la tecnolo-
gia, una volta sviluppata, € anche molto co-
stosa da cambiare.’?

Al dunque, nel nostro mondo il “dilemma
di Collingridge” si presenta con forza di-
sarmante. Le tecnologie stanno innegabil-
mente cambiando la nostra societa tanto
che facciamo tutti i giorni i conti con sistemi
intelligenti che promettono di cambiare, in
sempre meno tempo, ed in modo irrever-
sibile, la nostra vita. Il problema che siamo
chiamati a risolvere &, come sembra, quello
che nonsiamo in grado di controllare le con-
seguenze non gradite. Si pensi alle piattafor-
me digitali, delle quali non siamo in grado di
controllare la disinformazione, l'incitamento
alla violenza e l'erosione della privacy.

Ma cosa é UIntelligenza Artificiale?

La c.d. “proposta di Dartmouth”, ovverosia
il documento evaso a seguito della Confe-
renza di Dartmouth (New Hampshire), degli
studiosi J. McCarthy. M. Minsky, N. Rochester
e C. Shannon, definisce I'Al (era I'anno 1955)
come un percorso: “Lo studio procedera sul-
la base della congettura per cui, in linea di
principio, ogni aspetto dell’apprendimento
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o una qualsiasi altra caratteristica dell’in-
telligenza possano essere descritte cosi pre-
cisamente da poter costruire una macchina
che le simuli. Si tentera di capire come le
macchine possano utilizzare il linguaggio,
formare astrazioni e concetti, risolvere tipi
di problemi riservati per ora solo agli esseri
umani e migliorare sé stesse” Probabilmen-
te, quella appena vista, non fornisce ancora
una risposta chiara su cosa sia l'Intelligenza
Artificiale, ma sembra essere una descrizio-
ne della via per arrivarci. Molti dizionari an-
glosassoni la descrivono come “lo studio e
lo sviluppo di sistemi computerizzati in gra-
do di copiare i comportamenti intelligenti
dell’'vomo” Ma in fondo potremmo, volendo
semplificare, e cercando di essere il piti chia-
ri possibile, descriverla come l'abilita di una
macchina di mostrare capacita umane quali
lo sono il ragionamento, l'apprendimento, la
pianificazione e la creativita.*

Piu di recente, la proposta di regolamento
che ne ha fatto il Parlamento europeo ed il
Consiglio & quella definire I'lA quale: “fami-
glia di tecnologie in rapida evoluzione in
grado di apportare una vasta gagmma di be-
nefici economici e sociali in tutto lo spettro
delle attivitd industriali e sociali” Tuttavia,
per ora, si potrebbe dire, nessuna paura,
pur essendo I'Al in grado di operare autono-
mamente, non ¢ in grado di essere indipen-
dente. Essa non ¢, in una parola, “emotiva”
e, soprattutto, non in grado di replicare in
maniera indistinguibile la mente umana. In
fondo, a volerci approfondire, una cosa ¢ il
calcolo in cui Al esprime in maniera eccelsa
le sue capacita, altro il pensiero. Se dovessi-
mo cercare di schematizzare il pit possibile,
potremmo dire che alla macchina manca la
“capacita di contraddirsi”. Quest’ultimo ele-
mento sembra gia molto confortante.
Volendo pero cercare di trovare altri ele-
menti di differenziazione, si puo dire che l'Al
non ha “intuito” e per questo ¢ in grado di
fornire solo esiti di sviluppo di modelli che
sono derivati dallintelligenza dall’'uomo.

1 Siveda di M. Kirchmair, Diritto dell’lA nell UE: comprendere e attuare tutti i requisiti e l'obbligo di competenza in materia di IA del Regolamento europeo sull’intel-

ligenza, Kikom.EU.

2 Il sociologo e filosofo D. Collingridge nel suo libro “The Social Control of Technology” aveva spiegato che le tecnologie possono essere modificate con efficacia
all’inizio, magari & anche possibile impedirne l'uso, poi le conseguenze sono difficili da prevedere.

3 N.Bostrom, “Superintelligence’, 2014, “L’intelligenza e gli obiettivi finali sono dimensioni ortogonali: quasi ogni livello di intelligenza potrebbe in linea di principio
essere combinato con quasi ogni obiettivo finale” Si tratta della dottrina moderna dell’ortogonalita: per cui il livello di intelligenza e gli obiettivi finali sono variabili
indipendenti. In fondo, 'Al non deve essere “malvagia” per essere pericolosa, ma essa risponde a quattro leggi spontanee: 1) Al persegue l'auto-conservazione, per
cui essa deve essere sempre accesa per portare ai risultati che ci si attende (€ un istinto non biologico, ma una necessita matematica; 2) vi € anche una seconda legge
che contraddistingue I'Al, questa resistera ai tentativi di cambiare il suo programma; 3) il potenziamento cognitivo dell’Al determina che essere pit intelligente aiuta a
risolvere i problemi con risultati migliori e piti velocemente perché sara la stessa Ai a risolvere il proprio codice o ad accedere ad algoritmi pit efficienti; 4) ogni atomo
della Terra & una potenziale risorsa per costruire un computer pit grande ed efficiente, pit energia, pili server e pit spazio sono garanzie di una maggio potenza di

calcolo.

4 Attualita Parlamento Europeo, Che cos’e l'intelligenza artificiale e come viene usata? 3 settembre 2020, su www.europarl.europa.eu.
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Anche i modelli di “strong Al” (i cosiddetti
sistemi di intelligenza artificiale forti - ma-
chine learning) sono certamente in grado di
riprodurre l'intelligenza umana perché pos-
sono “imparare”. Questo perché l'algoritmo
inserito apprende dai dati precedentemente
raccolti, dando vita ad un nuovo comporta-
mento, ma non possono sicuramente ragio-
nare come gli umani, non possono, in breve,
porsi dubbi e non possono, come anticipato,
contraddirsi. Possono solo correggersi.

L’etica & un predicato possibile dell’intel-
ligenza artificiale?

LAl ha aperto il campo al problema dell’e-
tica degli algoritmi (“algoetica”), che serve
per dare un orientamento all’'uso di essi. Uso
che dovrebbe essere indirizzato verso ugua-
glianza e, come fine ultimo, la ricerca della
felicita. C’e chi é arrivato a teorizzare che
Lutilizzo dellIntelligenza Artificiale sarebbe
possibile solo nella misura in cui esso fosse
in grado di rispettare uno sviluppo umano
autentico.® Ma [’Etica si presenta come un
problema complesso. Anzitutto, perché di
etica possiamo parlare come un insieme di
principi che devono permeare ['Intelligenza
Artificiale e questo insieme di principi rap-
presenta gia un concetto molto difficile, non
fosse altro perché I'Etica dovrebbe indicare
la scienza che studia come 'uomo possa for-
mare come etimologia “un buon carattere”
attraverso lesercizio costante della virtu o,
volendo semplificare, l'abitudine a compiere
scelte giuste per raggiungere il bene. Quin-
di, per trasposizione, parlare di “etica degli
algoritmi” vorrebbe significare il tentativo
di codificare i valori tendenti al bene dentro
un linguaggio matematico e, anche questo,
sembra un tentativo pit facile a dirsi che a
farsi. In tutti i casi, parlare di Etica é certa-
mente un'esigenza perché abbiamo la ne-
cessita che I'Al si comporti secondo canoni
tendenti al bene comune. Chi gestisce i dati
che ci appartengono, i grandi gruppi eco-
nomici mondiali, utilizza anche i cosiddetti
dark partners, soggetti affiliati a cui diffonde
dati che ci riguardano. Di questi soggetti e
del loro lavoro, e difficile, se non impossibi-
le, avere contezza in quali modalita lavorino.
Per di piu, se e vero che le macchine che de-
vono occuparsi dei nostri dati, devono farlo
sostituendo lintelligenza umana, e questo

solo fatto solleva dubbi circa la possibilita
che in esse possano essere introdotti (piu
0 meno consapevolmente) meccanismi
ingannevoli ed errori cognitivi. Questo fa
emergere, con sempre piu chiarezza, che

allaumentare  dell’autonomia  cognitiva
della macchina, sia contemporaneamente
necessario creare un modello di organizza-
zione del ragionamento delle macchine che
si fondi su un’impronta algoritmica “a base
etica”, su un algoritmo che, cioe, persegua
la virtu.

Si tenga conto che l'art.22 del GDPR tratta
del processo decisionale automatizzato dei
sistemi intelligenti e dispone che il cittadino
europeo, ovverosia ' “interessato’;, ha “dirit-
to di non essere sottoposto a una decisione
basata unicamente sul trattamento auto-
matizzato, compresa la profilazione, che
produca effetti giuridici che lo riguardano
o che incida in modo analogo significati-
vamente sulla sua persona” Siamo percio
soggetti portatori di un interesse concreto:
abbiamo tutti diritto a conoscere la logica
sottesa all’algoritmo utilizzato ma, soprat-

5 P.Benanti, Human in the Loop, Mondadori. Giugno 2022, 128 e ss.

6 Sultema siveda S. Wachter, in A Right to Reasonable Inferences, Columbia Business law Review, 2018). Si tenga conto che le sue ricerche hanno ispirato pratiche
di trasparenza adottate da aziende come Google, IBM e Microsoft. Grazie al suo lavoro e stato introdotto il test di equita denominato “Conditional Demographic

Disparity” (CCD).

38) [IPrevidenteCISL . Cis| Funzione Pubblica « Maggjo 2026, . 46

tutto, abbiamo diritto a che nessuna deci-
sione che ci riguarda possa essere lasciata a
un “trattamento automatizzato’.

Questo principio e quindi fondamentale
perché collega Etica e Diritto e rappresenta
il vero limite al potere decisionale algoritmi-
co. Le decisioni automatizzate che vengano
dall’Intelligenza Artificiale devono essere
accompagnate da garanzie concomitanti in
grado di darci tutele.® Vi &, poi, il ruolo svolto
dal 71° “Considerando” del GDPR che vuole
che “..linteressato dovrebbe avere il diritto
di ottenere una spiegazione della decisione
presa...e di contestarla”. Questo principio e
inserito nella parte ricognitiva, nei “Conside-
rando, della disciplina normativa del GDPR
e, tuttavia, pur non essendo tra le disposizio-
ni normative del testo, costituisce certamen-
te una guida interpretativa delle norme e
rafforza l'idea che la “decisione algoritmica”
debba essere intellegibile.

Ma il problema dei limiti all’utilizzo dell’Al,
comunque sia, si porra tra non molto, ovve-
rosia quando questi sistemi entreranno a far
parte dell'organizzazione giudiziaria dei Pa-



esi UE. Cio ¢ tanto vero che la Commissione
europea per l'efficacia della giustizia (CEPEJ)
del Consiglio d’Europa ha ritenuto neces-
sario adottare la “Carta etica europea” in
modo da regolamentare ['utilizzo di questi
sistemi nell'organizzazione della giustizia e
negli ambiti ad essa contigui.

Si ricordi comunque che in Europa, proprio
al fine di tutelare i propri cittadini da possi-
bili abusi in tema di utilizzo dei dati riservati,
e stato creato un Comitato europeo per la
protezione dei dati, (European Data Pro-
tection Board - EDPS) che & un organismo
indipendente dell’Unione europea che ¢ sta-
toistituito nel 2018 ed ha, tra i propri compi-
ti, proprio quello di garantire 'applicazione
coerente del Regolamento generale sulla
protezione dei dati (GDPR) e della Direttiva
sulla protezione di essi, in un’ottica di con-
trasto alla loro possibile distorsione. Questo
organismo riunisce anche le autorita nazio-
nali che presidiano la protezione dei dati ed
il Garante europeo dei dati (EDPS).

La disciplina europea in materia di Intel-
ligenza Artificiale (Al)

Occorre, per analizzare il problema dei limiti
dellIntelligenza Artificiale nel mondo socia-
le ed economico, partire dalla definizione

di una figura definita “deployer”. Questa &
la persona fisica o giuridica, l'autorita pub-
blica, lagenzia o lorganismo che utilizza
un sistema di Al sotto la propria autorita. Il
problema che si pone con lingresso dell’Al
nel panorama dell’Unione Europea & quello
di fornire regole a questi soggetti utilizzato-
ri, i deployer, per cercare di limitare i rischi
sottesi allapplicazione dell’Al, soprattutto
in ambiti nuovi e potenzialmente pericolosi.
Il Regolamento UE 2024/1689 definisce “ad
alto rischio” il sistema di Al quando esso
(art.6) e “destinato ad essere utilizzato come
componente di sicurezza di un prodotto”
oppure quando “é esso stesso un prodotto”
oppure ancora nel caso in cui l'Intelligenza
Artificiale sia la componente di sicurezza,
oppure ancora, quando e I'Al e essa stessa
il prodotto ed e soggetta ad una valutazione
della conformita da parte dei terzi.

| sistemi “ad alto rischio” nei quali puo esse-
re chiamata ad operare I'Al (Allegato IIl del
Regolamento) sono: i sistemi di rilevazione
di biometria remota; quelli destinati all’uti-
lizzo di categorie biometriche che si basino
su attributi e caratteristiche sensibili; i siste-
mi di Al destinati al riconoscimento delle
emozioni, quelli destinati alla sicurezza nel-
la gestione ed al funzionamento delle infra-
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strutture digitali critiche, quelli utilizzati per
vigilare sul traffico stradale o sulla fornitura
diacqua, gas, riscaldamento ed elettricita.
Altri ambiti altamente “rischiosi” sono quelli
per listruzione e formazione professionale
quando servano per 'accesso, lammissione
o lassegnazione di persone fisiche agli isti-
tuti di istruzione o formazione professiona-
le; quelli “utilizzati per valutare il livello di
istruzione adeguato che la persona ricevera
0 a cui potra accedere”, quelli destinati ad
“essere utilizzati per monitorare e rilevare
comportamenti vietati degli studenti du-
rante le prove nel contesto o all’interno di
istituti di istruzione...”; quelli utilizzati “per
I’assunzione o la selezione di persone fisiche
e valutare i candidati” Sono, altresi, defini-
ti “ad alto rischio” i sistemi di IA destinati a
prendere decisioni che riguardino: le con-
dizioni dei rapporti di lavoro, della promo-
zione o cessazione di questi rapporti; quelli
destinati ad essere utilizzati dalle “autorita
pubbliche” o per conto di esse, quelli utiliz-
zati “per valutare 'ammissibilita delle per-
sone fisiche alle prestazioni e ai servizi di
assistenza pubblica essenziali” ivi compresi
i servizi di assistenza sanitaria.

| sistemi di Al, inoltre, sono valutati “ad alto
rischio” dal Regolamento UE 2024/1689
quando essi siano utilizzati per valutare l'af-
fidabilita creditizia delle persone, per la va-
lutazione dei rischi a cui si e sottoposti e la
conseguente determinazione di un prezzo,
quelli per accendere le assicurazioni sulla
vita, o per valutare le assicurazioni sanitarie
o anche quelli per consentire l'utilizzo e la
classificazione delle chiamate di emergenza
effettuate da persone fisiche e stabilire cosi
la priorita per l'invio dei servizi di emergenza
di primo soccorso.

Ulntelligenza Artificiale € poi considerata
“ad alto rischio” anche quando ¢ utilizzata
per valutare i rischi migratori, le domande
di asilo o permessi di soggiorno ed i relativi
reclami. E, anche, ad alto rischio quella per
la gestione del controllo delle frontiere e per
assistere l'autorita giudiziaria nella ricerca
di fatti di reato, o per essere utilizzata “nella
risoluzione alternativa delle controversie” e
quella “per influenzare lesito di un’elezione
o di un referendum o il comportamento di
voto delle persone fisiche nell’esercizio del
loro voto alle elezioni o ai referendum’”.
Come si vede, i campi di utilizzo dell’Intelli-
genza Artificiale nei quali i rischi sono con-
siderati elevati dal legislatore europeo sono
molti e, soprattutto, di enorme valenza so-
ciale. Si pensi alla possibilita di utilizzarla per
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selezionare candidati per un posto di lavoro,
o per valutare le persone al fine di determi-
narne un percorso professionale dedicato. E,
chiaro che questi ambiti dimostrano, senza
alcun dubbio, la necessita di governare una
materia certamente complessa e dai confini,
molto spesso, ancora da tracciare.

La black box, i modelli matematici di fun-
zionamento

La difficolta di comprendere l'Al € rappresen-
tata da un concetto ricorrente che & defini-
to black box, ovverosia il modello “scatola
nera”. Questo termine sta ad indicare il fatto
che i modelli matematici di funzionamento
dell'Intelligenza Artificiale sono molto com-
plicati e, per un essere umano, resta sem-
pre molto difficile coglierne le motivazioni
ultime che portano alla definizione di un
qualsiasi risultato da parte di questo nuovo
modello di aiuto al ragionamento umano.’
La difficolta e, allora, rappresentata dal com-
prendere “cosa” ci sia dietro l'elaborazione
di questi algoritmi, soprattutto perché si e
capito che non sempre questa forma di in-
telligenza e in grado di essere infallibile.

Un dato sembra certo, si tratta di un cam-
po, quello dell’Intelligenza Artificiale, che
per molti e nuovo, per altri ancora quasi
sconosciuto, tanto da porci di fronte ad una
difficile verita: l'innovazione, quando avanza
la tecnologia, fa aumentare i rischi di un uti-
lizzo distorsivo del suo utilizzo. Per cui, se e
vero che l'Al consente di raccogliere e analiz-
zare i dati personali di milioni di persone, fa-
cilitando la sintesi di molte lavorazioni, essa
pone, dallaltro, il rischio che informazioni
anche “sensibili” possano giungere in mano
a soggetti fisici o giuridici di cui non si cono-
scono l'identita e che, semplicemente, non
si possono controllare.

Il nodo da sciogliere: UIntelligenza Arti-
ficiale si alimenta di dati, mentre la pri-
vacy nasce per proteggerli. Una antino-
mia ingovernabile?

Il problema a cui si dovra far fronte sara sem-
pre piu quello di poter garantire la protezio-
ne delle informazioni personali e di quelle
sensibili che gli operatori pubblici e privati
dovessero aver raccolto per analizzare flussi
di dati enormi e, al contempo, la necessita
di garantire, a questi operatori, la possibilita

di massimizzare il valore delle informazioni
possedute. In questo senso, allora, il pro-
blema della privacy finisce per essere non
la tutela dei dati sensibili ma, anzitutto, la
tutela dei dati raccolti. Ma la tutela del dato
¢ anche, a voler rifletterci su, la tutela dalle
informazioni possedute da terzi. Questa tu-
tela deve poi trovare un confine ed un limite
giuridico non essendo possibile immagina-
re di poter offrire tutela a tutto quello che
riguarda ciascun singolo cittadino. Detto
diversamente, occorre dare una risposta alla
domanda che potrebbe essere la seguente:
quale el confine della privacy che consente
la tutela giuridica dei dati che vengono pos-
seduti da soggetti pubblici o privati? Siamo
di fronte ad un paradosso che sembra insa-
nabile: lintelligenza artificiale si alimenta di
dati, mentre la privacy nasce per proteggerli.
In questo scenario, il dato personale non e
pit solo un elemento statico di identita, ma
diventa un vettore predittivo per cui la sfida
giuridica nel 2026 non & pit “se” regolare l’Al,
ma “come” garantire che lalgoritmo dell’in-
telligenza artificiale, che notoriamente lavo-
ra i dati di milioni di persone, resti servente
rispetto ai diritti fondamentali delle persone
e non “un sovrano oscuro”. ®

L'architettura normativa che fa capo al Re-
golamento UE 2024/1689 ha introdotto una
classificazione piramidale dei sistemi di Al
per cuiil punto di contatto con la tutela della
privacy si risolve in quello che é stato defi-
nito “rischio accettabile’. | legislatore euro-
peo per disciplinare lintelligenza artificiale
ha adottato un approccio risk-based: per
cui non si regola la tecnologia in sé, il che
sembra francamente impossibile, ma l'uso
che se ne fa. L'Unione Europea ha deciso
che il rischio per i diritti fondamentali & cosi
alto che, in fondo, nessuna sicurezza puo
bastare. Questo perché la privacy, in breve,
non e negoziabile. L'approccio al problema
dei dati identitari delle persone e diventato
molto concreto per il legislatore europeo.
Vediamo di comprendere 'approccio.

| sistemi vietati

Vi sono sistemi che sono certamente vietati.
Vediamoli. La manipolazione cognitiva (Al
Act, art.5, par.1, lett. a); i sistemi che sfrutta-
no la vulnerabilita di gruppi specifici di per-
sone dovute all’etd, alla disabilita o ad una

specifica situazione sociale o economica al
fine di alterarne il comportamento in modo
dannoso (art. 5, par. 1 lett. b); il social scoring
(art.5, par.1, lett. ¢) che fa divieto di utilizza-
re Al da parte delle Autorita pubbliche per
valutare l'affidabilita delle persone fisiche
sulla base del loro comportamento sociale
portando a trattamenti sfavorevoli.

Sono anche vietati i sistemi di polizia predit-
tiva che effettuano valutazione del rischio
basate sulla profilazione di una persona o
sullanalisi dei suoi tratti della personali-
ta per prevedere la probabilita che questa
commetta reati (art.5, par.1, lett. d); & vietato
l'uso di Al per dedurre emozioni di una per-
sona fisica sul posto di lavoro o nelle istitu-
zioni educative (art.5, comma 1, lett. f); ed &
vietato utilizzare I'Al per dedurre 'apparte-
nenza a categorie sensibili quali le convin-
zioni religiose, lorientamento sessuale, Iap-
partenenza sindacale tramite dati biometrici
(art. 5, par. 1; lett. g); & anche vietato utilizza-
re sistemi che creino od amplifichino data-
base per il riconoscimento facciale tramite
l'estrazione non mirata (lo scraping) facciali
o internet da reti che lavorino a circuito chiu-
so (art.5, par.1, lett. ). In ultimo, si segnala,
che anche il sistema di riconoscimento da
remoto ma “in tempo reale” quando avvenu-
to in spazi accessibili al pubblico per finalita
di contrasto alla malavita, & generalmente
vietato, tuttavia, l'Al prevede deroghe per le
vittime di sequestro o tratta di esseri umani,
perla prevenzione di minacceimminentialla
vita o alla sicurezza e per la localizzazione di
sospettati di gravi reati (art.5, par. 1, lett. h).
La due Autority preposte alla tutela dei dati,
rispettivamente Il Comitato ed il Garante
europeo per la protezione dei dati (rispet-
tivamente EDPB e EDPS,) hanno emesso
un Parere congiunto (5/2021) che ha fatto
scuola nel definire i vincoli della tutela dei
dati. Questo perché, con questo documento,
e stato chiesto che fosse inserito un divieto
ancor pill severo per contenere la sorve-
glianza biometrica delle masse di persone,
facendo leva sull'applicazione del principio
di precauzione e tenuto conto del fatto che,
in questo caso, il pericolo per la democrazia,
si era ritenuto, superasse quello dovuto ai
benefici tecnologici. A seguito dell’interven-
to di queste due autorita, questi divieti sono
entrati in vigore formalmente il 2 febbraio

7 Per comprendere il modello dovuto alla c.d. scatola nera si veda E. Finn, in Che cosa vogliono gli algoritmi. Le nostre vite al tempo dei big data, 2018, Milano, 72
ss., F. Pasquale, The black Box Societ, The Secret Algorithms that control Money and Information, Harvard University Press., 2015.

8 Di “sovrano oscuro” come concetto, con riguardo all’Intelligenza Artificiale, parla il filosofo Byung-Chul Han di origine sudcoreana ma tedesco di adozione. L'autore
nell'opera Infocrazia mette in guardia scrivendo: “Il regime dell’informazione sviluppa una propria forma di dominio”.
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2025. La mediazione, hanno spiegato i due
Istituti garanti, su materia di liberta di iden-
tificazione della biometrica remota in spazi
pubblici, segna certamente la fine dell’a-
nonimato ma, soprattutto, della liberta di
manifestazione pubblica. Altrettanto perico-
losa, e stato spiegato, & la categorizzazione
biometrica basata su tratti sensibili ed il rico-
noscimento delle emozioni perché si tratta
di tecnologie altamente intrusive e con basi
scientifiche non ancora “solide”.

Risultano particolarmente pericolose so-
prattutto: la manipolazione cognitiva, che
si riferisce a sistemi che utilizzano tecniche
subliminali o comunque intenzionalmente
manipolative per distorcere il comporta-
mento di una persona. Basti pensare ad un
giocattolo che pud spingere lacquirente
ad azioni pericolose senza accorgersene.
In questo caso, il bene protetto & l'autode-
terminazione. Il social scoring (0 punteggio
sociale) che e invece il divieto di classifica-
re i cittadini in base al loro comportamento
sociale e alle caratteristiche personali per
un certo periodo di tempo. Cio perché, que-
sta classificazione, potrebbe portare questi
soggetti ad essere sottoposti ad un regime
di sorveglianza particolarmente invasivo ri-
spetto al resto della popolazione. In questo
caso, il bene che ne verrebbe offeso e il prin-
cipio di non discriminazione. La sorveglian-
za biometrica in tempo reale, in ultimo, pre-
vede ['uso di telecamere o il riconoscimento
facciale in spazi pubblici per scopi dic.d. law
enforcement. Questi mezzi sono sempre vie-
tati, ad eccezione di situazioni molto limitate
quali, ad esempio, la ricerca di vittime di un
sequestro o per la prevenzione di un attacco
terroristico.

In tutti i casi appena visti, la privacy e senza
meno sottoposta ad un rischio che ¢ stato
definito “inaccettabile”. In altri casi, all'op-
posto, i sistemi di utilizzo dell’intelligenza
Artificiale sono stati valutati “ad alto rischio”
perché, semplicemente, coinvolgono setto-
ri critici del vivere civile quali listruzione, il
lavoro e la sanita. Qui la privacy, si ritiene,
debba comunque fungere da barriera inva-
licabile. Si e visto che i sistemi di Al “ad alto
rischio” sono molti, e chi ha la gestione dei
dati deve garantire (ex art.9 del Regolamen-
to 2024/1689) che il set di dati utilizzati per
laddestramento dell’Intelligenza Artificia-
le sia “pertinente” e “rappresentativo” di
modo da evitare che l'Alimpari da “pregiudi-
zi” (bias) e possa essere, per quanto possibi-
le, privo di errori perché i dati devono essere
il piti accurati possibile per evitare poi deci-

sioni sbagliate che incidano pesantemente
sulla vita delle persone.

Il Parere congiunto del Comitato e del Ga-
rante europeo per la protezione dei dati ha
avuto il merito di spostare il dibattito da un
approccio definito  “Risk-based”, ovvero-
sia di gestione del rischio, ad un approccio
“Rights-based”, e cioe protezione dei diritti.
Il Parere che e stato rilasciato dalle Autority
europee sostiene, in breve, che gli algoritmi
per cui si viene costantemente ad essere
analizzati e catalogati lede inevitabilmen-
te la dignita umana. Poi, da una gestione
irrispettosa delle garanzie costituzionali, si
avra anche un effetto certamente perverso,
ovverosia: se i cittadini dovessero avere la
certezza che essi potranno essere identificati
ovunque negli spazi aperti, alla fine si ritiene
che smetteranno di utilizzare le loro liberta
anche nel caso in cui non facciano nulla di
nocivo contro gli altri o i beni altrui (questo
effetto dissuasivo e stato chiamato Chilling
Effect). Se ne avra che si perderanno cioe
momenti di democrazia partecipativa.

Il Data Protection Impact Assessment

RES JUDICATA

(DPIA)

Il GDPR (Regolamento UE 2016/679) di-
spone anche (art.35) che ogni azienda che
operi con ['Al all'interno dell’Unione Euro-
pea debba necessariamente sottoporre a
“valutazione di impatto” il proprio operato
quando il trattamento dei dati rappresenti
“un rischio elevato” per le persone. Questa
vigilanza “rafforzata” prende il nome di DPIA
(Data Protection Impact Assessment). Essa
rappresenta uno dei pilastri del principio di
accountability (responsabilita) sul quale e
fondata la disciplina europea in tema di in-
telligenza artificiale. Non si tratta di un sem-
plice adempimento burocratico, ma di un
processo dinamico di gestione del rischio.
Viene in rilievo, cioe, una procedura che ha
il fine di descrivere il trattamento dei dati,
valutarne le necessita e la proporzionalita e,
in ultimo, di supportare la gestione dei rischi
per i diritti e la liberta delle persone fisiche
che possano derivare dal trattamento.
Questa procedura e obbligatoria quando dal
trattamento, per sua natura o per l'oggetto
dei dati trattati e per il contesto o la finalita,
possa derivare un rischio elevato. Si parla di
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“rischio elevato” secondo il Regolamento UE

in tre casi:

1. quando la valutazione sia “sistematica e
globale” ed attenga ad aspetti personali
finalizzata a decisioni giuridiche;

2. quando provenga da un trattamento su
larga scala di dati sensibili (art.9) o giudi-
ziari (art.10);

3.quando attenga alla sorveglianza siste-
matica su larga scala di zone accessibili al
pubblico.

Se il rischio e levato, i soggetti che lavorano
con llntelligenza Artificiale devono valutare
la redazione di un documento particolare.
Il Documento che valuta 'impatto sulle per-
sone é chiamato “DPIA“ ed e redatto da un
responsabile che deve consultare, per redi-
gerlo, un Responsabile per la protezione dei
dati (DPO).
Quando dallanalisi della valutazione dei rischi
l'azienda che opera con I'Al si dovesse accorge-
re che dall'utilizzazione dell’Al ricorrono alme-
no due punti di quelli che verranno di seguito
indicati, la valutazione del documento che va-
luta l'impatto e generalmente obbligatorio.

Gli aspetti che il Responsabile deve valuta-
re per il documento di impatto (DPIA) sono:
1) la profilazione di persone; 2) i processi
decisionali automatizzati; 3) il monitorag-
gio sistematico; 4) i dati sensibili o di natura
estremamente personale; 5) i dati elaborati
su vasta scala; 6) l'incrocio di set dati; 7) i
soggetti vulnerabili quali minori, lavoratori
dipendenti e richiedenti asilo; 8) l'utilizzo di
soluzioni tecnologiche o organizzative inno-
vative; 9) i trattamenti che impediscono agli
interessati di esercitare un diritto.

La DPIA non & pero un “visto”, ma uno stru-
mento di progettazione per chi usi dell’In-
telligenza Artificiale. Opera “a monte”
dell’utilizzo dell'lA, non “a valle”. Ma il suo
uso, deve essere chiarito, non puo portare
allannullamento del rischio che, in quanto
tale, e ineliminabile. Gli studiosi precisano
che lobiettivo del Documento di impatto
non € lannullamento del rischio (il che ¢
tecnicamente impossibile) quanto, piutto-
sto, la migrazione del rischio verso un livello
che ¢ definito “accettabile”? Il DPIA (art.35) &
lespressione pit alta di quella che ¢ definita

come “Privacy by Design”, ovverosia della
filosofia di proteggere i dati in possesso fin
dall’inizio. In questo modo, il Documento di
impatto (DPIA) & il mezzo normativamente
escogitato che mette in pratica quella filo-
sofia che permea l'utilizzo dei dati. La valu-
tazione di impatto ¢, allora, il perno su cui
si puo costruire il sistema di accountability.
Detto diversamente, i rischi che sono stati
declinati in astratto divengono, dopo l'ado-
zione del DPIA, misure tecniche concretizza-
te ed organizzative del lavoro.

I tre Pilastri della sicurezza informatica
La sicurezza informatica si fonda anzitutto
su tre Pilastri.

1° Pilastro.

L'art.15 del Regolamento UE 2024/1689 (ru-
bricato “Accuratezza, robustezza e cyber-
sicurezza”) dispone che tra gli obblighi dei
produttori e sviluppatori di 1A “ad alto ri-
schio” vi sia quello di garantire un adeguato
livello di cybersicurezza per tutto il ciclo di
vita. Per la protezione dei dati, in particolare,

9 Per poter avere accesso ad uno studio approfondito della materia si veda (a cura di) G. Finocchiaro, in “La protezione dei dati personali in Italia, nella Collana Le

riforme del diritto italiano, Zanichelli.
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sidispone che le soluzionitecniche debbano
includere misure per prevenire e contrastare
attacchi che dovessero tentare di manipola-
re il set di dati di addestramento del sistema
o gliinput stessi. Non solo, i fornitori devono
garantire che il sistema sia resiliente contro
tentativi di terzi non autorizzati di alterarne
l'uso o le prestazioni sfruttando vulnerabilita
o dei dati o del software. Al dunque, l'art.15
dell’Al Act, e il pilastro tecnico della sicurez-
za informatica applicata allintelligenza arti-
ficiale. Se, come si e cercato di spiegare, vi
sono regole che stabiliscono “cosa” Al non
deve fare, lart.15 stabilisce “come” questa
deve essere costruita per non rompersi o
non essere manipolata. Insomma, la norma
impone che i sistemi di Intelligenza Artificia-
le ad alto rischio siano precisi, robusti e a
prova di hacker.

Quindi, a voler sintetizzare, le parole d’ordi-
ne per ['utilizzo dell’Al sono: Accuracy, Robu-
stness e Cybersecurity. Per Accuracy, quan-
do se ne parli come un predicato dell’Al, non
basta che un sistema funzioni “abbastanza
bene”, occorre che i sistemi raggiungano li-
velli di accuratezza adeguati alla loro finali-
ta specifica. Inoltre, gli sviluppatori devono
dichiarare quali parametri abbiano utilizzato

per misurare la precisione del modello di in-
telligenza Artificiale di modo da dimostrare
l'accuratezza predittiva di essa ed i tassi dier-
rore. Robustness vuole dire che i dati devono
saper gestire l'incertezza, le loro contraddi-
zioni e le situazioni che non si sono mai viste
durante il loro addestramento. Cybersecuri-
ty &, in ultimo, la qualita che I'Al deve posse-
dere per proteggersi da attacchi intenzionali
che siano volti a manipolare i suoi risultati o
arubare i dati sensibili.

2° Pilastro.

Mentre lart.15 riguarda la difesa da attacchi
esterni, l'art.10 impone obblighi sulla gestio-
ne interna e sulla qualita dei dati posseduti
ed utilizzati per addestramento dell’Intel-
ligenza Artificiale. Ed infatti: 1) i set di dati
devono essere soggetti ad appropriate prati-
che di governance e gestione che includono
lesame della formulazione di ipotesi perti-
nenti, ivi compresa sicurezza e riservatezza
dei dati medesimi; 2) il paragrafo 5 dispone
che, qualora il fornitore debba trattare ca-
tegorie particolari di dati personali (quelli
sensibili) per rilevare o correggere pregiudizi
(ic.d. bias), deve poter disporre 'adozione di
misure di sicurezza estremamente rigorose
come la pseudonimizzazione, la crittografia
e limitazione di accesso severe.

3° Pilastro.

| fornitori di sistemi di Al, in particolare per
quelli che lavorano in settori ad alto rischio,
hanno lobbligo (art.16 del Regolamento
2024/1689) di fornire e garantire che i siste-
mi siano conformi ai requisiti di governan-
ce di cui all'art.10. Per cui i fornitori devono
implementare pratiche di gestione dei dati
che includano la progettazione, la raccolta
e il trattamento dei dati sotto i profili della
“sicurezza” e della “pertinenza”. Le informa-
zioni che alimentano la banca dati devono,
poi, essere integri e devono essere esaminati
alla luce di possibili distorsioni che potreb-
bero influire sulla sicurezza della risposta del
sistema. La sicurezza dei dati posseduti da
un operatore pubblico o privato si incentra
sulla protezione da accessi non autorizzati o,
volendo sintetizzare, sull’'uso improprio che
su di essi possa essere compiuto. In fondo,
tutto si risolve nel garantire che i controlli
siano tali da assicurare la conservazione dei
dati posseduti. La sicurezza dei dati ¢ la ga-
ranzia che questi possano essere accessibili
solo alle persone autorizzate per cui la pri-
vacy dell’Al riguarda tutti i mezzi che posso-
no essere esercitati a protezione delle infor-
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mazioni personali o sensibili che siano state
raccolte o possedute.

La tutela della privacy nel settore sani-
tario
Il GDPR inserisce i dati sanitari come dati ap-
partenenti a “particolari categorie” (art.9). Il
loro trattamento & generalmente vietato, a
meno che non ricorrano eccezioni specifiche
e, tra queste, anzitutto il consenso esplicito
dell’interessato o motivi di interesse pubbli-
coriferiti al settore delle sanita pubblica. Una
categoria di dati sicuramente fondamentale
per l'Al e quella che riguarda la medicina di
precisione e i suoi dati genetici e biometrici.
Si tratta di dati estremamente sensibili per-
ché identificano l'individuo in modo univo-
co e permanente. Per far si che in questi casi
venga addestrato un algoritmo senza violare
la privacy occorre seguire protocolli molto
rigorosi. In particolare, 'utilizzo dell’Al dovra
operare con le seguenti linee guida:

1. la “minimizzazione” dei dati: Al deve uti-
lizzare solo i dati strettamente necessari
allo scopo prefissato. Se ne ha che, per
fare un esempio, e inutile raccogliere del
paziente lindirizzo di casa se l'algoritmo
deve analizzare una radiografia di una
gamba ed e sufficiente il numero di cellu-
lare e la e-mail per contattarlo;

2. “anonimizzazione”, per cui quando il
dato non e riconducibile al paziente, il
GDPR non deve piu essere applicato, ren-
dendo la ricerca facilitata;

3.il “diritto a ricevere informazioni chiare”
circa il fatto che I’Al stia partecipando al
suo processo di cura. Per questo motivo le
decisioni automatizzate che sono destina-
te a produrre effetti giuridici o comunque
significativi, devono poter fornire all’uten-
te la spiegazione logica utilizzata;

4. “la tutela della sicurezza” (cybersicurez-
za), che e necessaria quando si parla di
sanita, tenuto conto dellenorme valore
sul mercato nero delle cartelle sanitarie. In
questo senso occorre la cifratura dei dati,
occorre un sistema di accesso ai dati che
si basi, ciog, sul principio “need to know”
per cui il dato lo vede solo chi ne ha biso-
gno. Occorrono report di Audit regolari per
verificare che l'algoritmo non abbia svilup-
pato eventuali “bias” che possano portare
a discriminazioni che si riverberino in ana-
lisi meno accurate per etnie diverse;

5.la “valutazione di impatto” & sempre ne-
cessaria. Si dovra procedere ad eseguire
una DPIA (Data Protection Impact Asses-
sment) che, in qualita di documento tec-

IIPrevidenteCISL « Cis| Funzione Pubblica « Maggio 2026,n.46 (43



RES JUDICATA

nico-legale, e in grado di analizzare i rischi
che possono correre i diritti e le liberta del-
le persone e definire, conseguentemente,
il modo di mitigarli.

Ma cosa intendiamo per privacy nel con-
testo dell’Intelligenza Artificiale?
Occorre che l'uomo del terzo millennio si
possa assicurare ogni possibile vantaggio
che deriva dalla nuova Al ma, al contempo,
e necessario egli si possa tutelare riguardo
alla protezione dei dati che appartengono al
suo mondo piu intimo, mondo che viene, in
modo sintetico, definito privacy. Ovverosia,
in breve, tutelare il diritto alla riservatezza
dei dati che attengono alla vita privata e la
correlativa facolta di impedire che informa-
zioni personali possano essere divulgate
Senza consenso.

Ma, in fondo, bisogna chiedersi: questi dati
che noi leghiamo al nostro mondo piu pro-
fondo e che attengono alla nostra sicurezza
e alla gestione delle informazioni pit sen-
sibili, che cosa sono? O, volendo utilizzare
direttamente il termine che questi dati sinte-
tizza e protegge, cosa € la privacy? La privacy
attiene a due aspetti: il diritto di ciascuno di
impossessarsi delle informazioni riservate e
che gli sono proprie e, al contempo, il diritto
di preservare queste informazioni dall’acces-
so di altri.

Questi dati possono essere quelli anagrafici;
quelli identificativi (documenti quali il nu-
mero di passaporto, della patente di guida);
quelli riferiti alla propria sfera religiosa, ses-
suale, politica, economica e di salute; quelli
giudiziari, quelli digitali e di navigazione (in-
dirizzo IP, di geolocalizzazione e cookie di
profilazione).

Il d.lgs. n.196 del 2003 (“Codice della Pri-
vacy”) ha previsto il diritto di accesso, rettifica
e cancellazione dei dati ma il suo intervento
sembra sempre comunque piu inadeguato
rispetto allaumento della digitalizzazione dei
dati di milioni di persone e della possibile di-
spersione del contenuto di essi. E’ per questo
che i sistemi normativi europei vivono soprat-
tutto del sistema delle tutele.

Le tutele

Il diritto alla privacy, inteso come diritto
alla riservatezza e alla protezione dei dati
personali, & senza meno uno dei pilastri fon-
dativi degli ordinamenti giuridici europei. |l
“diritto ad essere lasciati soli” trova il suo
fondamento sia nell’art.8 della Convenzione

europea dei diritti dell’uomo (CEDU), sia nel-

la Carta dei diritti fondamentali dell’Unione

Europea che, ancora, a livello di normativa

europea, nel Regolamento UE 2016/679 il

GDPR. Il “diritto all'oblio” ha visto un percor-

so piuttosto accidentato.

Non sempre, tuttavia, le grandi aziende si

sono adeguate ai principi dettati in sede eu-

ropea.

Nel 1998 il quotidiano La Vanguardia aveva

pubblicato annunci di vendita all’asta per

debiti di un certo Mario Costeja Gonzales.

Successivamente, nel 2013 il Sig. Costeja

Gonzales, cercando il suo nome su Google,

si accorgeva che tali informazioni erano an-

cora visibili. Il Costeja, a quel punto, chiede-
va la cancellazione al giornale dei suoi dati

ed anche la rimozione del link dal motore di

ricerca Google. 'autorita spagnola di prote-

zione dei dati personali denominata “AEDP”
accoglieva la richiesta contro il gigante del
web.

| principi giuridici affermati furono:

a) i motori di ricerca trattano per primi i dati
personali, ne fanno la raccolta ed operano
il “trattamento™;

b)Google ¢ responsabile del trattamento
non come semplice “intermediario tec-
nico” ma come “responsabile”. Questo
motore di ricerca si pud definire anche
come soggetto autonomo rispetto al “si-
to-fonte”;

c) linteressato che lo volesse, potrebbe
chiedere la rimozione del link dai risultati
della ricerca anche se il contenuto doves-
se restare on-line;

d)nel bilanciamento degli opposti interessi
tra diritto all’informazione, e diritto alla
privacy, deve poter prevale quest’ultimo a
meno che non si tratti di personaggi che,
ad esempio, siano soggetti generalmente
esposti come quelli pubblici.

La Corte spagnola, da parte sua, aveva af-

fermato che devono essere rimossi i dati

quando essi siano: “inadeguati”; “non per-
tinenti”; non pit pertinenti” o, in ultimo,

“eccessivi” rispetto alle finalita. Poco pit tar-

di, la sentenza della Corte di Giustizia dell’'U-

nione europea del 13 maggio 2014 definiva il

giudizio facendo nascere il “diritto all’oblio

digitale” e, per Google, I'obbligo di valuta-
re le richieste individuali con lintroduzione
della deindicizzazione. In pil essa ha avuto

il merito di segnare un forte impatto sul futu-

ro, in breve, la nascita del futuro Regolamen-

to Generale (GDPR 2016/679).1°

PROTEC/m

Conclusioni

LAl Act & oggi considerato il Regolamento
pit severo al mondo. Cio e dovuto, soprat-
tutto, grazie all'intervento del Comitato eu-
ropeo per la protezione dei dati ed al Garan-
te europeo per la protezione dei dati (EDPB
e EDPS). Queste due Autorita hanno emesso
uno storico Parere congiunto (il n.5 del 19
maggio 2021), affinché si disponesse un di-
vieto ancor piu severo per la sorveglianza
biometrica che agisse sulla massa. E, utile
ricordare che I'EDPB, ovverosia il Garante
per la protezione dei dati, € un organismo
indipendente che coordina le autorita nazio-
nali per garantire l'applicazione uniforme del
GDPR (il Regolamento sui dati personali) in
tutta ’Unione Europea. Invece, il GEPD rap-
presenta 'Autorita di vigilanza specifica per
le istituzioni e gli organi europei.

Il Parere n.5 del 2021 delle Autority, ha se-
gnato una svolta nella protezione dei dati
nell’'Unione Europea e sembra essere chiaro
il suo indirizzo nella gestione dei dati quan-
do spiega che l'innovazione non puo awve-
nire a scapito dei diritti fondamentali e della
dignita umana. In questo senso le due Auto-
rita hanno chiesto alle Istituzioni di imporre
un divieto totale dell’'uso dell’Al per l'identi-

10 Causa C-131/12, Google Spain SL; Google Inc. c. Agencia Espanola de Proteccion de Datos (AEPD)- Mario Costeja Gonzales).
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ficazione biometrica automatizzata in spazi
accessibili al pubblico ma, anche, lidentifi-
cazione divolti, delle impronte digitali o DNA
quando siano eseguiti in tempo reale.
Consentire una apertura contraria nel senso
difavorire 'identificazione attraverso sistemi
sofisticati, viene spiegato, segnerebbe la fine
dell’anonimato negli spazi pubblici. Le due
Autorita europee (EDPB e EDPS) hanno an-
che chiesto che questo principio non potes-
se ammettere accezioni, neanche per le for-
ze dell'ordine, nonostante la Commissione
europea si fosse espressa per mantenerne la
possibilita di utilizzo in casi specifici.

In aggiunta a questa tutela, le due Autorita
che tutelano i dati dei cittadini europei det-
to “no” alla possibilita che i cittadini possa-
no essere vagliati tramite U'Al per valutarne
laffidabilita in base al loro comportamento
sociale, 0 possano essere discriminati dopo
una valutazione dei tratti della personalita.
Cio allo scopo di evitare scenari definiti “dli-
stopici” (Black Mirror) per i quali un citta-
dino possa, un domani, essere penalizzato
per accedere a servizi pubblici perché, per
esempio, ha banalmente attraversato con il
rosso oppure ha espresso opinioni critiche
verso la politica. Inoltre, il Parere ha chie-
sto di proibire l'uso dell’Al per “indovinare”
le emozioni umane sui luoghi di lavoro, per

monitorare la produttivita o 'umore dei di-
pendenti o, anche, per valutare |'attenzione
degli studenti o controllare 'immigrazione o
la gestione dei flussi migratori.

Da parte delle due Autorita, si & chiesto che
tutto dovesse essere in coerenza con il Rego-
lamento Generale sulla protezione dei dati
(GDPR).

Si e infatti evidenziato che poiché l'Intelli-
genza Artificiale si nutre di dati personali,
questa non possa in nessun modo indeboli-
re il Regolamento che la disciplina.

Se ne ricava che lidea delle due Autorita
europee poste a tutela della protezione dei
dati sono partite dall’archetipo per cui alcu-
ne tecnologie sono intrinsecamente incom-
patibili con i diritti fondamentali che gover-
nano i diritti nell’Unione Europea. Per cui, il
richiamo che nel 2021 ne e venuto, & quello
di esercitare una maggiore attenzione ai ri-
schi per la privacy e per i diritti fondamentali
perché, in buona sostanza, non contano solo
la sicurezza dei cittadini ed il mercato ma la
tutela dei diritti della popolazione. Occorro-
no, invece, (secondo le Autorita europee),
criteri piu chiari per classificare i sistemi,
unitamente al fatto che vanno ampliati i casi
che possono essere considerati “ad alto ri-
schio”. Le due Autorita hanno chiesto anche
che venisse garantita la trasparenza sull’'uso

RES JUDICATA

dell'Intelligenza Artificiale e, al contempo,
fossero rafforzati i diritti delle persone assi-
curando il controllo umano sui sistemi auto-
matizzati. Volendo sintetizzare, si potrebbe
dire che lidea di fondo per le Autorita eu-
ropee e che lIntelligenza Artificiale & molto
importante ma che, allo stesso tempo, il
suo sviluppo non pud avvenire a scapito dei
diritti fondamentali, primo tra tutti il diritto
alla protezione dei dati che di questi diritti,
in fondo, ne € il contenitore.

Se volessimo tirare le fila di tutto potremmo
concludere che l'ordinamento europeo ha
dimostrato di possedere gli “anticorpi” per
reagire alla nuova tecnologia che avanza e
che non sempre e foriera di innovazioni che
possano farci vivere meglio.

Ma dungue “chi ha vinto” tra Al che sembra
avanzare imperturbabile e la tutela del dirit-
to ad essere lasciati soli? Ha vinto il criterio
di precauzione dettato in sede europea per-
ché gli Organi di controllo dell’UE hanno te-
nuto conto, (come si € accennato), del fatto
che l'uso di questa tecnologia portasse con
sé un pericolo per la democrazia che si e ri-
tenuto superasse quello dovuto ai benefici
tecnologici raggiunti per cui la tutela delle
liberta ad oggi prevale sullo sviluppo dell’In-
telligenza Artificiale.

Ma per quanto?
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